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V/v phòng, chống nguy cơ bị lây nhiễmmã độc qua lỗ hổng phần mềm Winrar chưa cập nhật
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc

Hà Tĩnh, ngày 19 tháng 3 năm 2019




Kính gửi: 




- Văn phòng Tỉnh ủy;




- Các sở, ban, ngành, đoàn thể cấp tỉnh;





- UBND các huyện, thành phố, thị xã;





- Các cơ quan Trung ương đóng trên địa bàn tỉnh.

Ngày 18/3/2019, Cục An toàn thông tin có Công văn số 251/CATTT-NCSC về việc nguy cơ bị lây nhiễm mã độc qua lỗ hổng phần mềm Winrar chưa cập nhật. Công văn nêu rõ tại Việt Nam, đã ghi nhận nhiều chiến dịch phát tán mã độc, tấn công mạng thông qua lỗ hổng phần mềm Winrar (CVE 2018-20250) phát tán qua nhiều kênh khác nhau. Lỗ hổng này cho phép đối tượng tấn công cài cắm mã độc vào máy người dùng và ảnh hưởng đến tất cả các phiên bản Winrar phát hành trong thời gian qua. Khi giải nén các tài liệu, mã độc cũng được giải nén vào thư mục StartUp của Windows để thực thi trong lần khởi động tiếp theo của máy tính và cũng được lợi dụng để thực hiện tấn công APT (có bản chụp Công văn kèm theo). 
Để đảm bảo an toàn thông tin mạng trong các cơ quan nhà nước trên địa bàn tỉnh, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị:

1. Quán triệt nội dung Công văn số 251/CATTT-NCSC đến tất cả cán bộ công chức, viên chức và người lao động.

2. Giao cán bộ chuyên trách CNTT (hoặc đơn vị, bộ phận chuyên trách CNTT) theo dõi, giám sát liên tục hệ thống thông tin; thực hiện nghiêm túc, đầy đủ các biện pháp mà VNCERT đã khuyến cáo trong Công văn số 251/CATTT-NCSC, đảm bảo tình hình an toàn thông tin của đơn vị. Trường hợp chưa có cán bộ chuyên trách cần bố trí cán bộ có chuyên môn thực hiện.
3. Sau khi thực hiện, đề nghị các đơn vị báo cáo tình hình về Đơn vị chuyên trách về đảm bảo kỹ thuật an toàn thông tin mạng của tỉnh (Trung tâm Công nghệ thông tin và Truyền thông Hà Tĩnh). Cán bộ đầu mối tiếp nhận thông tin: Ông Nguyễn Thanh Lâm, Phó GĐ Trung tâm, điện thoại: 02393.606789, di động: 0914.237788, E-mail: ntlam.stttt@hatinh.gov.vn./.
	Nơi nhận:

- Như trên;
- Cục An toàn thông tin;
- UBND tỉnh (b/c);

- Thường trực BCĐ CNTT cơ quan Đảng;

- Lãnh đạo Sở;

- Trung tâm CNTT - TT Hà Tĩnh;

- Lưu: VT, CNTT.
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