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	UBND TỈNH HÀ TĨNH

SỞ THÔNG TIN VÀ TRUYỀN THÔNG

Số:          /KH-STTTT

	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM

Độc lập - Tự do - Hạnh phúc
Hà Tĩnh, ngày       tháng 3 năm 2022


KẾ HOẠCH

Tổ chức triển khai diễn tập thực chiến
về an toàn thông tin mạng năm 2022

Thực hiện Văn bản số 260/BTTTT-CATTT ngày 26/01/2022 của Bộ Thông tin và Truyền thông về việc đôn đốc thực hiện tổ chức triển khai diễn tập thực chiến bảo đảm an toàn, an ninh mạng; Văn bản số 884/UBND-VX1 ngày 28/02/2022 của UBND tỉnh về việc diễn tập thực chiến về ATTT mạng trên địa bàn tỉnh, Sở Thông tin và Truyền thông ban hành Kế hoạch tổ chức triển khai diễn tập thực chiến về an toàn thông tin mạng năm 2022 với các nội dung như sau:

I. CĂN CỨ PHÁP LÝ

- Luật An toàn thông tin mạng số 86/2015/QH13;

- Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ; 

- Chỉ thị số 14/CT-TTg ngày 07/6/2019 của Thủ tướng Chính phủ về việc tăng cường bảo đảm an toàn, an ninh mạng nhằm cải thiện chỉ số xếp hạng của Việt Nam;

- Quyết định số 05/2017/QĐ-TTg ngày 16/3/2017 của Thủ tướng chính phủ ban hành quy định về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia;


- Chỉ thị số 60/CT-BTTTT ngày 16/9/2021 của Bộ trưởng Bộ Thông tin và Truyền thông về việc tổ chức triển khai diễn tập thực chiến bảo đảm An toàn thông tin mạng;

- Nghị quyết số 05-NQ/TU ngày 22/10/2021 của Ban Chấp hành Đảng bộ tỉnh về tập trung lãnh đạo, chỉ đạo chuyển đổi số tỉnh Hà Tĩnh giai đoạn 2021 - 2025, định hướng đến năm 2030;

- Quyết định số 01/2021/QĐ-UBND ngày 19/01/2021 của UBND tỉnh ban hành Quy chế bảo đảm an toàn thông tin mạng trong hoạt động ứng dụng công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh Hà Tĩnh;


- Quyết định số 832/QĐ-UBND ngày 22/3/2019 của UBND tỉnh về việc thành lập Đội ứng cứu sự cố an toàn thông tin mạng tỉnh Hà Tĩnh;

- Quyết định số 1055/QĐ-UBND ngày 31/3/2020 của UBND tỉnh về việc thay đổi thành viên và giao cơ quan Thường trực Đội ứng cứu sự cố an toàn thông tin mạng tỉnh Hà Tĩnh;
- Chỉ thị số 13/CT-UBND ngày 13/8/2019 của UBND tỉnh về việc tăng cường bảo đảm an toàn thông tin mạng trong các cơ quan nhà nước trên địa bàn tỉnh Hà Tĩnh;

- Công văn số 4163/UBND-KGVX1 ngày 13/7/2018 của UBND tỉnh về việc thực hiện Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ.
II. MỤC ĐÍCH, YÊU CẦU 

1. Mục đích:

- Triển khai có hiệu quả Chỉ thị số 60/CT-BTTTT ngày 16/9/2021 của Bộ trưởng Bộ Thông tin và Truyền thông về việc tổ chức triển khai diễn tập thực chiến bảo đảm an toàn thông tin mạng. 

- Nâng cao trình độ, kiến thức về bảo đảm an toàn thông tin mạng và khả năng, kỹ năng thực chiến về an toàn thông tin mạng cho Đội ứng cứu sự cố an toàn thông tin mạng của tỉnh, đội ngũ cán bộ chuyên trách CNTT/ATTT trong các cơ quan nhà nước trên địa bàn tỉnh. 

2. Yêu cầu:

- Các nội dung, nhiệm vụ phải phù hợp với hướng dẫn của Cục An toàn thông tin tại Văn bản số 01/HD-CATTT ngày 24/02/2022; phù hợp với tình hình thực tiễn, có tính khả thi; được thực hiện một cách hiệu quả, thiết thực, tiết kiệm, bảo đảm tuân thủ các quy định hiện hành.

- Nội dung diễn tập thực tế, phù hợp với kiến thức, kỹ năng và gắn với công việc của các thành viên nhằm nâng cao năng lực, kinh nghiệm trong công tác vận hành, xử lý sự cố; đảm bảo đủ độ dài về mặt thời gian để các thành viên có thể phát huy tốt khả năng rà quét, tấn công; phát huy được vai trò, kỹ năng của đội ứng cứu sự cố mạng trong việc giám sát, theo dõi và ứng phó kịp thời với các cảnh báo, nguy cơ tấn công mạng có thể xảy ra.
III. NỘI DUNG 

1.  Tổ chức diễn tập thực chiến tại tỉnh Hà Tĩnh
1.1. Huấn luyện phục vụ diễn tập thực chiến
a) Nội dung: Huấn luyện các nội dung về kiến thức, kỹ năng nhằm phục vụ cho việc diễn tập thực chiến. 

b) Đối tượng: 
- Thành viên đội ứng cứu sự cố an toàn thông tin mạng của tỉnh; 
- Chuyên trách CNTT của: Văn phòng Tỉnh uỷ, các sở, ban, ngành cấp tỉnh, UBND cấp huyện, Đài Phát thanh và Truyền hình tỉnh, các trường đại học, cao đẳng, các doanh nghiệp viễn thông, internet trên địa bàn tỉnh. 
c) Nội dung huấn luyện: Tổng quan về an toàn thông tin, các cuộc tấn công mạng phổ biến; Mã độc và các biện pháp phòng chống; Các kỹ thuật, công cụ tấn công chiếm quyền điều khiển hệ thống; Các thiết bị, phần mềm theo dõi giám sát; Các công cụ, thiết bị để phát hiện, phòng chống tấn công và xử lý; Thực hành.

d) Thời gian huấn luyện: 04 ngày.
e) Đơn vị chủ trì: Sở Thông tin và Truyền thông. 

f) Đơn vị phối hợp: Các cơ quan, đơn vị có liên quan. 

g) Thời gian: Quý II-III năm 2022. 

1.2. Tổ chức diễn tập thực chiến
a) Chủ đề: Dự kiến diễn tập thực chiến trên một trong số các hệ thống, nền tảng phục vụ chính quyền điện tử, chuyển đổi số của tỉnh. 

b) Thành phần khách mời: Cục An toàn thông tin; Trung tâm ứng cứu khẩn cấp không gian mạng Việt Nam; Lãnh đạo Tỉnh ủy, Lãnh đạo UBND tỉnh; Lãnh đạo Văn phòng Tỉnh ủy, Văn phòng UBND tỉnh; Lãnh đạo các sở, ban, ngành cấp tỉnh, UBND cấp huyện; Lãnh đạo các trường đại học, cao đẳng, các doanh nghiệp viễn thông, internet trên địa bàn tỉnh; Phòng Văn hóa - Thông tin các huyện, thị xã, thành phố. 

c) Thành phần tham gia thực hiện diễn tập: 
- Thành viên đội ứng cứu sự cố an toàn thông tin mạng của tỉnh; 
- Chuyên trách CNTT của: Văn phòng Tỉnh uỷ, các sở, ban, ngành cấp tỉnh, UBND cấp huyện, Đài Phát thanh và Truyền hình tỉnh, các trường đại học, cao đẳng, các doanh nghiệp viễn thông, internet trên địa bàn tỉnh. 
d) Nội dung: Có Phụ lục kèm theo.
e) Thời gian diễn tập: 01 ngày.
f) Đơn vị chủ trì: Sở Thông tin và Truyền thông. 

g) Đơn vị phối hợp: Cục An toàn thông tin, Trung tâm ứng cứu khẩn cấp không gian mạng Việt Nam và các cơ quan, đơn vị có liên quan. 

h) Thời gian: Quý II-III năm 2022.
2. Tham gia các đợt diễn tập thực chiến do Bộ Thông tin và Truyền thông tổ chức
a) Thành phần: Cơ quan thường trực và một số thành viên chủ chốt của đội ứng cứu sự cố an toàn thông tin mạng của tỉnh (dự kiến 12 đến 15 người). 
b) Nội dung: Theo chương trình của Bộ Thông tin và Truyền thông và của Cụm mạng lưới ứng cứu sự cố an toàn thông tin mạng.

c) Thời gian: Theo chương trình của Bộ Thông tin và Truyền thông và của Cụm mạng lưới ứng cứu sự cố an toàn thông tin mạng.

d) Địa điểm: Dự kiến 01 cuộc của Cụm tổ chức tại Đà Nẵng, 01 cuộc của Bộ tổ chức tại Hà Nội.

3. Tổ chức học tập kinh nghiệm về triển khai diễn tập thực chiến tại một số tỉnh, thành phố 
a) Nội dung: Học tập kinh nghiệm về triển khai diễn tập thực chiến và bảo đảm An toàn thông tin cho Trung tâm giám sát và điều hành thông minh IOC.
b) Thành phần: Thành viên Thường trực và Cơ quan thường trực Đội ứng cứu sự cố an toàn thông tin mạng của tỉnh (dự kiến 6 đến 10 người).
c) Thời gian: 04 ngày, dự kiến vào Quý II-III năm 2022.

d) Địa điểm: Dự kiến tại tỉnh Thừa Thiên-Huế và tỉnh Thái Bình.
IV. KINH PHÍ THỰC HIỆN

Dự kiến kinh phí: 596.192.200 đ (Năm trăm chín mươi sáu triệu, một trăm hai mươi chín nghìn, hai trăm đồng). 
(Chi tiết có dự toán kèm theo).

V. TỔ CHỨC THỰC HIỆN

1. Đề nghị các sở, ban, ngành; UBND các huyện, thị xã, thành phố:
- Bố trí và tạo điều kiện cho các thành viên Đội ứng cứu sự cố an toàn thông tin mạng của tỉnh, cán bộ chuyên trách CNTT/ATTT thuộc đơn vị mình quản lý tham gia đầy đủ, kịp thời các đợt huấn luyện, diễn tập thực chiến theo Kế hoạch này.
- Phối hợp với Đội ứng cứu sự cố ATTT mạng của tỉnh, Cơ quan Thường trực Đội ứng cứu sự cố ATTT mạng của tỉnh thực hiện các nội dung, nhiệm vụ có liên quan.
2. Đề nghị Sở Tài chính:

Xem xét, bố trí kinh phí thực hiện Kế hoạch này theo chỉ đạo của UBND tại Văn bản số 884/UBND-VX1 ngày 28/02/2022 về việc diễn tập thực chiến về ATTT mạng trên địa bàn tỉnh.
3. Đội ứng cứu sự cố an toàn thông tin mạng của tỉnh:

Căn cứ các nội dung Kế hoạch này, tham gia đầy đủ, kịp thời và có hiệu quả trong các đợt huấn luyện, diễn tập thực chiến, nhằm bảo đảm hoàn thành tốt các nội dung Kế hoạch
4. Sở Thông tin và Truyền thông:

- Chủ trì và giao các phòng, đơn vị liên quan tổ chức thực hiện Kế hoạch này bảo đảm hiệu quả, đúng tiến độ và tuân thủ các quy định hiện hành.

- Theo dõi, hướng dẫn, đôn đốc, kiểm tra việc thực hiện các nội dung của Kế hoạch. Báo cáo Bộ Thông tin và Truyền thông, UBND tỉnh kết quả thực hiện Kế hoạch theo yêu cầu.
5. Cơ quan Thường trực Đội ứng cứu sự cố ATTT mạng của tỉnh:

- Chủ trì xây dựng các nội dung, kịch bản diễn tập và triển khai thực hiện các nội dung có liên quan.

- Phối hợp thực hiện có hiệu quả các nội dung được giao tại Kế hoạch./.

	Nơi nhận:

- Cục ATTT-Bộ TTTT (b/c);

- UBND tỉnh (b/c);

- Các sở, ban, ngành;

- UBND các huyện, thị xã, thành phố;

- Đội ƯCSC ATTT mạng;

- Lãnh đạo Sở;

- Văn phòng Sở, P.CNTT;

- Trung tâm CNTT-TT;

- Lưu: VT, CNTT2.
	KT. GIÁM ĐỐC

PHÓ GIÁM ĐỐC
Dương Văn Tuấn


PHỤ LỤC

Nội dung diễn tập thực chiến
(Kèm theo Kế hoạch số      /KH-STTTT ngày    /3/2022 của Sở TTTT)


Ban Tổ chức sẽ chia ra làm 2 đội:
1. Đội tấn công:

- Phân công vai trò, trách nhiệm mỗi đội, mỗi thành viên trong đội thực hiện việc tấn công mục tiêu theo hướng dẫn và Nội quy của BTC.

- Sử dụng tùy chọn các công cụ, kỹ thuật khác nhau (technical và non-technical) hoặc các công cụ, kỹ thuật được BTC quy định cụ thể để khai thác lỗ hổng bảo mật, tấn công hệ thống.

- Lưu vết và đưa ra các bằng chứng (evidences) tấn công.

- Tuân thủ theo thời gian bắt đầu và thời gian kết thúc tấn công do BTC đưa ra.

- Hạn chế hoặc không sử dụng các công cụ rà quét (scan) có thể dẫn đến hỏng hoặc treo hệ thống.

- Tuân thủ Nội quy khi thực hiện tấn công.

- Báo cáo về BTC phương pháp, tên công cụ và kết quả của việc tấn công (bao gồm cả các điểm yếu nghiêm trọng và không nghiêm trọng) theo các quy tắc: Đúng thời hạn và bảo vệ kết quả báo cáo bằng việc mã hóa hoặc đặt mật khẩu. 

- Tuân thủ bảo mật thông tin và các yêu cầu khác của BTC
2. Đội phòng thủ:

- Việc tổ chức phòng thủ phải đảm bảo yêu cầu quy trình ứng phó sự cố, bảo đảm an toàn thông tin mạng theo hướng dẫn tại Quyết định số 05/2017/QĐ-TTg ngày 13/3/2017, Thông tư số 20/2017/TT-BTTTT ngày 12/9/2017.

- Phân công vai trò, trách nhiệm mỗi thành viên, nhóm liên quan thực hiện công tác phòng thủ theo hướng dẫn và quy định của Ban tổ chức.

- Rà soát và thực thi tăng cường phương án giám sát hệ thống mục tiêu diễn tập thực chiến (bao gồm cả các hệ thống nằm ngoài mục tiêu diễn tập), phát hiện khi các hệ thống bị tấn công nằm ngoài giới hạn, phạm vi diễn tập. Báo cáo BTC khi phát hiện các vi phạm của các Đội tấn công vi phạm Nội quy.

- Thực hiện các biện pháp khắc phục sự cố, vá lỗ hổng, điểm yếu được phát hiện.

- Rà soát và thực thi tăng cường phương án dự phòng, sao lưu dữ liệu và hệ thống trước khi bắt đầu thực hiện diễn tập.

- Lưu giữ các nhật ký, dữ liệu, bằng chứng bảo vệ hệ thống trong quá trình diễn tập.

- Ngăn chặn địa chỉ IP, nguồn tấn công nếu thấy gây phương hại hoặc ảnh hưởng đến hoạt động bình thường của hệ thống.

- Báo cáo về BTC kết quả của việc giám sát, phát hiện, ngăn chặn theo quy tắc: đúng thời hạn và bảo vệ kết quả báo cáo bằng việc mã hóa hoặc đặt mật khẩu.

- Tuân thủ bảo mật thông tin và các yêu cầu khác của BTC.

DỰ TOÁN KINH PHÍ
Tổ chức triển khai diễn tập thực chiến về an toàn thông tin mạng năm 2022
(Kèm theo Kế hoạch số       /KH-STTTT ngày   /3/2022 của Sở TTTT)


1. Tổ chức diễn tập thực chiến
	
	
	
	
	
	
	Đơn vị tính: VNĐ


	TT
	Khoản mục chi
	Mô tả chi tiết
	Số người
	Số lượng
	Đơn giá (VNĐ)
	Thành tiền (VNĐ)
	Ghi chú

	I. Kinh phí huấn luyện phục vụ diễn tập

	1
	Chi phí chung
	 
	 
	 
	 
	7,000,000
	 

	1.1
	Biên soạn tài liệu phục vụ đào tạo
	70.000 đ/trang chuẩn
	 
	100
	70,000
	7,000,000
	TT 76/2018/TT-BTC

	1.2
	Chi phí khác
	 
	 
	 
	 
	 
	 

	2
	Chi cho Giảng viên
	14,000,000
	 

	2.1
	Thuê chuyên gia
	2.500.000 đ/người/ngày
	1
	4
	            2,500,000 
	10,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	2.1
	Thuê trợ giảng, kỹ thuật
	500.000 đ/người/ngày
	2
	4
	               500,000 
	4,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3
	Chi tổ chức, quản lý lớp học
	122,000,000
	 

	3.1
	Thuê hội trường
	2.000.000 đ/ngày
	1
	4
	            2,000,000 
	8,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.2
	Market 
	500.000 đồng/cái
	2
	1
	               500,000 
	1,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.3
	Chi tiền thuê thiết bị phòng họp, phần mềm, đào tạo trực tuyến
	3.000.000 đ/ngày
	1
	4
	            3,000,000 
	12,000,000
	Chi phí thực tế theo báo giá của VNPT

	3.4
	Chi phí thuê máy tính cấu hình cao, cài đặt các phần mềm máy ảo phục vụ đào tạo.
	150.000/bộ/ngày
	45
	4
	               150,000 
	27,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.5
	Chi thuê máy chiếu
	500.000 đ/ngày
	1
	4
	               500,000 
	2,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.6
	Chi khai giảng, bế giảng
	1.000.000 đ/lượt
	2
	1
	            1,000,000 
	2,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.7
	Chi các hoạt động quản lý trực tiếp công tác đào tạo
	2.000.000/lớp
	1
	1
	            2,000,000 
	2,000,000
	140 /QĐ-STTTT ngày 14/12/2017

	3.8
	Thuê máy chủ ảo phục vụ đào tạo
	1.000.000/ngày
	1
	4
	            1,000,000 
	4,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.9
	Thuê thiết bị tường lửa 
	1.000.000/ngày
	1
	4
	            1,000,000 
	4,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	3.10
	Thuê phần mềm giã lập virut, mã độc phục vụ đào tạo.
	15.000.000/ngày
	1
	4
	          15,000,000 
	60,000,000
	Chi phí thực tế theo 36/2018/TT-BTC

	4
	Chi cho học viên
	13,080,000
	 

	4.1
	In ấn tài liệu cho học viên
	70.000 đ/học viên 
	45
	1
	                 70,000 
	3,150,000
	Chi phí thực tế theo 36/2018/TT-BTC

	4.2
	Nước uống học viên break tea…
	38.000 đ/người/ngày
	48
	4
	                 40,000 
	7,680,000
	Chi phí thực tế theo 36/2018/TT-BTC

	4.3
	Văn phòng phẩm (cặp tài liệu, sổ, bút ghi chép, ...)
	50.000đ/bộ
	45
	1
	                 50,000 
	2,250,000
	Chi phí thực tế theo 36/2018/TT-BTC

	Kinh phí huấn luyện (1+2+3+4)
	156,080,000
	 

	II. Kinh phí tổ chức diễn tập thực chiến

	TT
	NỘI DUNG HOẠT ĐỘNG
	Diễn tả chi tiết
	ĐƠN VỊ TÍNH
	 SỐ LƯỢNG 
	 ĐƠN GIÁ 
	 THÀNH TIỀN  
	 GHI CHÚ 

	 
	Số lượng tham gia
	Số lượng cán bộ tham gia diễn tập
	Người
	                       45 
	 
	 
	 

	 
	Thời gian
	Tổng thời gian triển khai diễn tập
	Ngày
	                         1 
	 
	 
	 

	 
	Triển khai diễn tập thực chiến về An toàn thông tin
	 
	Chương trình
	1
	 
	 
	 

	1
	Xây dựng, kiểm thử, hoàn thiện kịch bản, chương trình huấn luyện, diễn tập
	 
	 
	 
	 
	10,549,200
	Thông tư số 76/2018/TT-BTC

	1.1
	Nghiên cứu xây dựng đề cương, kế hoạch, kịch bản diễn tập
	 
	 
	 
	 
	7,911,900
	 

	 
	Chủ trì nghiên cứu xây dựng đề cương, kế hoạch, kịch bản diễn tập
	01 người *3 ngày
	Ngày/người
	3
	1,177,100
	3,531,300
	 

	 
	Thành viên xây dựng đề cương, kịch bản 
	2 người * 3 ngày
	Ngày/người
	6
	730,100
	4,380,600
	 

	1.2
	Thực hiện kiểm tra các bài diễn tập, hoàn thiện kịch bản trên phòng lab
	 
	 
	 
	 
	2,637,300
	 

	 
	Chủ trì thực hiện kiểm tra các bài diễn tập trên hệ thống phòng Lab
	1 Người * 1 ngày
	Ngày/người
	1
	1,177,100
	1,177,100
	 

	 
	Thành viên thực hiện kiểm tra các bài diễn tập trên hệ thống phòng Lab
	2 Người *  1 ngày
	Ngày/người
	2
	730,100
	1,460,200
	 

	2
	Chi phí thuê thiết bị tổ chức diễn tập
	 
	 
	 
	 
	112,050,000
	 Thông tư 36/2018/TT-BT
- Chi phí phát sinh theo thực tế
- Căn cứ theo báo giá thị trường 
- Thuê thêm 2 ngày để vận chuyển, setup hệ thống trước diễn tập
- Kiểm thử

	2.1
	Máy tính phục vụ diễn tâp
	Bố trí máy tính trong 03 ngày
250.000đ/máy*45 máy
	ngày
	3
	            11,250,000 
	33,750,000
	

	2.2
	Chi thuê phần mềm và các công cụ phục vụ diễn tập
	Phần mềm, công cụ phục vụ diễn tập cho các máy tính phục vụ diễn tập như phầm mềm phục vụ dò quét phát hiện tấn công; phần mềm phát hiện lỗ hổng … 
	ngày
	3
	            15,000,000 
	45,000,000
	

	2.3
	Access point
	1 thiết bị
	ngày
	3
	              1,000,000 
	3,000,000
	

	2.4
	Switch 
	1 thiết bị 
	ngày
	3
	                 800,000 
	2,400,000
	

	2.5
	Thiết bị firewall chuyên dụng
	1 thiết bị 
	ngày
	3
	              2,800,000 
	8,400,000
	

	2.6
	Máy chủ ảo 
	C&C server
	ngày
	3
	              1,500,000 
	4,500,000
	

	2.7
	Router
	1 thiết bị 
	ngày
	3
	              1,000,000 
	3,000,000
	

	2.8
	Thuê servers cho các nhóm diễn tập
	2 bộ * 2.000.000 đ/bộ/ngày 
	ngày
	3
	              4,000,000 
	12,000,000
	

	III
	Chi phí hậu cần phục vụ diễn tập
	 
	 
	 
	 
	103,050,000
	 

	3.1
	Tiền thuê hội trường, phòng lab thực hiện kiểm tra các bài diễn tập (2 ngày); Thực hiện diễn tập (2 ngày) 
	Hội trường đã bao gồm: Sức chứa 50-70 người; Đầy đủ bàn ghế; Thiết bị máy chiếu, màn chiếu, âm thanh
	ngày
	                         3 
	              7,000,000 
	21,000,000
	Chi phí phát sinh thực tế

	3.2
	Chi nước uống và ăn nhẹ diễn tập
	50.000 vnđ * 55 người 
	ngày
	2
	              2,750,000 
	5,500,000
	TT 40/2017/TT-BTC ngày 28/4/2017

	3.3
	Chi trang trí hội trường
	 
	 
	 
	 
	5,000,000
	Chi phí phát sinh thực tế

	 
	Hoa tươi
	Lẵng hoa lớn, lẵng hoa Bục phát biểu, hoa để bàn đại biểu
	trọn gói
	1
	             2,000,000 
	2,000,000
	 

	 
	Market, băng rôn chào mừng, backdrop treo trong hội trường, chân standing giới thiệu về chương trình diễn tập
	Bao gồm: Backrop, Banner, Standee
	trọn gói
	1
	             3,000,000 
	3,000,000
	 

	3.4
	Chi in ấn, văn phòng phẩm phục vụ diễn tập
	 
	 
	 
	 
	5,850,000
	 

	 
	Chi In tài liệu cho đại biểu (50 trang*1000 đ/trang, đóng quyển bìa ngoại)
	 
	bộ
	45
	                  60,000 
	2,700,000
	Chi phí phát sinh thực tế

	 
	Chi văn phòng phẩm (Sổ, bút, Cặp đựng TL, DVD...)
	 
	đại biểu
	45
	                  50,000 
	2,250,000
	 

	 
	Chi phí in ấn thẻ đeo và dây đeo thẻ
	 
	đại biểu
	45
	                  20,000 
	900,000
	 

	3.5
	Chi hỗ trợ tiền ăn học viên
	 
	Người/ngày
	90
	                 100,000 
	                    9,000,000 
	 

	3.6
	Chi lực lượng chỉ đạo, hỗ trợ diễn tập
	 
	 
	 
	 
	                  49,500,000 
	 

	 
	Chỉ đạo diễn tập (Ban tổ chức)
	2.000.000 đ/ngày
	ngày
	                        2 
	             2,000,000 
	                   4,000,000 
	Thông tư 36/2018/TT-BT

	 
	Ban giám khảo (3 người)
	1.500.000 đ/ngày * 3 người
	ngày
	                        2 
	             4,500,000 
	                   9,000,000 
	

	 
	Thư ký diễn tập 1 người)
	1.500.000 đ/ngày
	ngày
	                        2 
	             1,500,000 
	                   3,000,000 
	

	 
	Core team
	1.000.000 đ/ngày * 5 người
	ngày
	                        2 
	             5,000,000 
	                 10,000,000 
	

	 
	Phụ cấp CTP cho Chỉ đạo, thư ký, Ban giám khảo, Đội Core team (phụ cấp lưu trú)
	200.000 VNĐ/người ( 10 người *4 ngày)
	ngày/người
	                      40 
	                200,000 
	                   8,000,000 
	TT 40/2017/TT-BTC ngày 28/4/2017

	 
	Chi tiền phòng cho lực lượng chỉ đạo, diễn tập
	350.000 VNĐ/người (10 người*3 đêm)
	đêm
	                      30 
	                350,000 
	                 10,500,000 
	

	 
	Chi phí đi lại trong quá trình diễn tập
	 
	trọn gói
	                        1 
	             5,000,000 
	                   5,000,000 
	

	3.7
	Chi cho các đội đạt giải
	 
	 
	 
	 
	                    7,200,000 
	 

	 
	Chi giải thưởng
	Giải nhất: 3.000.000 đ
Giải nhì: 2.000.000 đ
Giải ba: 1.000.000 đ
	 
	1
	             6,000,000 
	                   6,000,000 
	 

	 
	Hoa tươi tặng 3 đội đạt giải
	Hoa bó tươi
	bó
	3
	                400,000 
	                   1,200,000 
	 

	4
	Chi phí quản lý
	 
	Lớp
	1
	              3,000,000 
	                    3,000,000 
	 

	Kinh diễn tập thực chiến (1+2+3+4)
	228,649,200
	 

	Tổng kinh phí (Huấn luyện + Diễn tập thực chiến)
	384,729,200
	 

	(Bằng chữ: Ba trăm tám mươi bốn triệu bảy trăm hai mươi chín ngàn hai trăm đồng)
	
	


2. Tham gia diễn tập thực chiến do Bộ Thông tin và Truyền thông tổ chức
	
	
	
	
	
	
	ĐVT: VNĐ


	TT
	Nội dung
	ĐVT
	SL
	ĐG
	TT
	Ghi chú

	I
	Chi công tác phí cho đoàn 12 người trong 6 ngày, 5 đêm
	 
	
	 
	   72,300,000 
	Thông tư số 40/2017/TT-BTC

	1
	Tiền thuê xe
	Ngày
	6
	   3,500,000 
	     21,000,000 
	Thuê xe theo giá thực tế

	2
	Tiền phụ cấp CTP
	Người/ngày
	72
	      200,000 
	     14,400,000 
	12 người, 6 ngày

	3
	Tiền thuê phòng nghỉ
	Người/đêm
	60
	      350,000 
	     21,000,000 
	12 người, 5 đêm

	4
	Thuê máy tính trong 05 ngày
250.000đ/máy*12 máy
	Ngày
	5
	   3,000,000 
	     15,000,000 
	12 Máy tính, 5 ngày

	5
	Chi CTP khác
	Cuộc
	1
	      900,000 
	          900,000 
	 

	 
	Cộng 1 cuộc
	 
	
	 
	   72,300,000 
	 

	 
	Tổng cộng 2 cuộc
	 
	2
	 
	 144,600,000 
	 

	(Bằng chữ: Một trăm bốn mươi bốn ngàn sáu trăm đồng)


3. Tổ chức học tập kinh nghiệm về triển khai diễn tập thực chiến tại một số tỉnh, thành phố
	
	
	
	
	
	
	ĐVT: VNĐ


	TT
	Nội dung
	ĐVT
	SL
	ĐG
	TT
	Ghi chú

	I
	Chi công tác phí cho đoàn 10 người trong 4 ngày, 3 đêm
	 
	
	 
	   33,400,000 
	Thông tư số 40/2017/TT-BTC

	1
	Tiền thuê xe
	Ngày
	4
	   3,500,000 
	     14,000,000 
	Thuê xe theo giá thực tế

	2
	Tiền phụ cấp CTP
	Người/ngày
	40
	      200,000 
	       8,000,000 
	10 người, 4 ngày

	3
	Tiền thuê phòng nghỉ
	Người/đêm
	30
	      350,000 
	     10,500,000 
	10 người, 3 đêm

	4
	Chi CTP khác
	Cuộc
	1
	      900,000 
	          900,000 
	 

	 
	Cộng 1 đơn vị
	 
	
	 
	   33,400,000 
	 

	 
	Tổng cộng 2 đơn vị
	 
	2
	 
	   66,800,000 
	 

	(Bằng chữ: Sáu mươi sáu triệu tám trăm ngàn đồng)


DỰ THẢO








