	UBND TỈNH HÀ TĨNH
SỞ THÔNG TIN VÀ TRUYỀN THÔNG
Số:          /STTTT-TTCNTT
V/v rà soát, ngăn chặn 
nguy cơ tấn công APT 
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc
Hà Tĩnh, ngày      tháng 6 năm 2022


Kính gửi: 
				- Văn phòng Tỉnh ủy;
				- Các sở, ban, ngành, đoàn thể cấp tỉnh;
				- UBND các huyện, thành phố, thị xã;
				- Các cơ quan Trung ương đóng trên địa bàn tỉnh.

Ngày 27/06/2022, Cục An toàn thông tin có Văn bản số 941/CATTT-NCSC về việc rà soát, ngăn chặn nguy cơ tấn công APT. Với kết quả thống kê sơ bộ, NCSC đã phát hiện có nhiều nhóm tấn công APT đang mở rộng hạ tầng điều khiển để triển khai các hoạt động tấn công, nổi bật như nhóm Aoqin Dragon, Stone Panda, Mustang Panda, Lazarus (có bản chụp Thông tin danh sách chi tiết về IoC của các nhóm tấn công APT này tại phụ lục kèm theo).
Nhằm hạn chế, ngăn chặn, xử lý sớm các nguy cơ tấn công APT vào hệ thống thông tin của các cơ quan, tổ chức tại Hà Tĩnh, Sở Thông tin và Truyền thông đề nghị các cơ quan, đơn vị thực hiện một số nội dung sau:
1. Giao cán bộ chuyên trách CNTT, đơn vị, bộ phận chuyên trách CNTT của các đơn vị kiểm tra, rà soát, giám sát và thống kê kết nối đến các địa chỉ IP/tên miền độc hại. Báo cáo về Thường trực Đội Ứng cứu trong trường hợp phát hiện có kết nối đến các địa chỉ độc hại này. Trường hợp đơn vị chưa có cán bộ chuyên trách CNTT cần bố trí cán bộ có chuyên môn thực hiện và liên hệ Thường trực Đội Ứng cứu sự cố an toàn thông tin mạng của tỉnh để được hỗ trợ.
2. Ngăn chặn toàn bộ kết nối đến và đi liên quan đến các địa chỉ IP/tên miền độc hại này.
Sau khi thực hiện, báo cáo số liệu, kết quả xử lý về Thường trực Đội ứng cứu sự cố an toàn thông tin mạng và Đơn vị chuyên trách về đảm bảo kỹ thuật an toàn thông tin mạng của tỉnh (Trung tâm CNTT và Truyền thông).  Cán bộ đầu mối tiếp nhận thông tin: Ông Nguyễn Thanh Lâm, Phó Giám đốc phụ trách Trung tâm CNTT và Truyền thông, điện thoại: 0914.237788, email: ntlam.stttt@hatinh.gov.vn./.

	Nơi nhận:
- Như trên;
- Cục ATTT;
- Công an tỉnh (PA05);
- Lãnh đạo Sở;
- Lưu: VT, TTCNTT.
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